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基于WGAN 的移动恶意对抗样本生成研究
李红娇，陈红艳

（上海电力大学计算机科学与技术学院，上海 201306）

摘  要：近年来，利用机器学习算法进行移动终端恶意软件的检测已成为研究热点，

而恶意软件制作者为了使恶意软件能够逃避检测，采用各种方法来制作恶意对抗样本。

文章提出一种基于 Wasserstein GAN（WGAN）的算法 MalWGAN 来生成移动终端恶意

对抗样本，使其能够绕过基于机器学习算法的黑盒模型检测器来逃避检测。与现有基

于静态梯度方法生成的对抗样本不同，MalWGAN 模型结合了 API 调用和静态特征来

生成对抗样本。由于对抗样本是由黑盒模型检测器的反馈动态生成的，因此逃避黑盒

模型检测器检测的概率更高。
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Abstract: In recent years, using machine learning algorithm to detect mobile terminal 
malware has become a research hotspot. In order to make the malware evade detection, 
malware producers use various methods to make malicious adversarial samples. This paper 
proposes an algorithm MalWGAN based on Wasserstein GAN (WGAN) to generate mobile 
terminal malicious adversarial samples, which can bypass the black box model detector based 
on machine learning algorithms to evade detection. Different from the existing adversarial 
samples generated by static gradient methods, the MalWGAN model combines API calls and 
static features to generate adversarial samples. Since adversarial samples are dynamically 
generated by the feedback of the black box model detector, the probability of escaping from 
the detection of the black box model detector is higher.
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0 引言

移动终端的操作系统自发布以来应用数量就呈现

出爆炸性增长，由于Android操作系统的开源性以及应

用市场的复杂性，移动恶意软件的数量也在急剧增加。

根据McAfee的报告 [1]，到2017年第3季度，移动恶意

软件样本数量就已增加到2200万个。因此对用于检测

和分析移动恶意软件的自动化工具的需求也在增加，

利用机器学习算法来进行移动终端恶意软件的检测成

为研究热点。例如，通过提取Android应用软件所请求

的权限和敏感API作为特征，使用深度置信网络（DBN）

进行Android恶意软件的检测 [2]。

基于机器学习的检测器准确度高且能够检测出恶

意软件的变体，但有研究发现，基于机器学习的恶意

软件检测器容易受到对抗样本的攻击 [3]。对抗样本是

指对合理的输入添加经过精心设计的扰动后得到的样

本，这些扰动会迫使机器学习模型输出错误的预测。

现阶段对抗样本攻击主要分为白盒攻击和黑盒攻击，

白盒攻击中攻击者知道模型所使用的算法以及算法所

使用的参数，黑盒攻击中攻击者无法得知模型所使用

的算法和参数。

基于梯度的攻击一般都是白盒攻击。GOODFELLOW[4]

等人提出一种快速梯度符号方法（FGSM）来生成对抗

性图像，在输入图像梯度方向上增加扰动导致模型输

出一个高可信度的错误答案。KURAKIN[5]等人改进了

FGSM算法，原FGSM算法是在一定阈值限制下沿着梯

度方向移动一步或添加一次扰动，而改进算法则通过多

步更小的移动，利用更加精细的扰动使得构造结果更加

精准。PAPERNOT[6]等人提出基于Jacobian矩阵生成对

抗样本的方法，该方法生成的对抗样本的扰动方向是

目标类别标记的预测值的梯度方向。文献[7]研究了在

Android恶意软件领域针对神经网络进行对抗性制作的

可行性，采用了攻击神经网络正向导数的算法来生成对

抗样本，该算法最初由PAPERNOT[6]等人提出。文献[7]

在Android恶意软件数据集DREBIN上使用对抗样本来

欺骗不同的基于神经网络的恶意软件分类器，实现了高

达80%的错误分类率。

通常攻击者无法访问所要攻击的神经网络的体系

结构和权重，所以黑盒攻击成为主流的对抗样本攻击。

黑盒攻击一般通过估计目标函数的梯度和利用对抗样

本的可转移属性这两种方法来完成攻击，实际的黑盒

攻击主要关注对抗样本的可转移性。文献 [8]通过训

练替代模型来攻击黑盒目标模型，利用FGSM方法和

Jacobian矩阵生成对抗样本，验证了攻击者在不了解真

实模型的情况下生成的对抗样本针对DNN分类器的黑

盒攻击是切实可行的。实验证明DNN分类器错误分类

了84.24%的对抗样本。文献 [9]增强了文献 [8]中引入

的算法，通过Jacobian矩阵扩充数据时不再使用固定步

长作为参数，而是通过使步长周期性地在正负值之间

交替来提高算法精度。同时，通过采用库采样来减少

对分类器的查询数量以降低计算复杂度。与文献[9]只

在小规模数据集上研究对抗样本的可转移性不同，文

献[10]针对大规模数据样本集研究对抗样本的可转移

性以及黑盒攻击下的特性，在没有替代模型的情况下

使用基于集合的对抗样本生成方法来进行黑盒攻击。

现有的针对黑盒攻击的对抗样本生成方法都存在

一个相同问题：黑盒攻击需要大量访问目标模型来获取

输出结果，从而间接获取模型结构、训练参数等模型信

息。为了解决这一问题，HU[11]等人利用生成式对抗网

络中“生成”和“对抗”[12]的思想，提出MalGAN模型

来生成恶意软件的对抗样本，生成的样本能够绕过基于

机器学习算法的黑盒模型检测器。HU[11]等人所提模型

的优点是没有直接攻击黑盒模型，而是使用替代检测器

学习模型的梯度信息，将黑盒模型攻击问题转换成替代

检测器的样本分类问题。唐川 [13]等人利用深度卷积生

成式对抗网络（DCGAN）来生成Android的恶意软件对

抗样本，这些对抗样本可绕过基于卷积神经网络（CNN）

的检测系统的检测，并且能实际运行而不影响原始恶意

软件的恶意功能。文献[11]和文献[12]两种方法的局限

性是使用的特征向量仅仅是API，无法保留原始恶意软

件的特征。此外，训练通常不稳定，这是生成式对抗网
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络（GAN）在训练上的一个通病。

与传统的GAN相比，Wasserstein GAN （WGAN）[14]

大大降低了训练过程中出现崩溃的概率，保证了恶意

对抗样本生成的多样性。本文利用WGAN生成移动终

端恶意软件的对抗样本，这些对抗样本可以绕过基于

机器学习算法的黑盒模型检测器。

本文的主要贡献有：

1）与现有的仅使用移动终端的API调用特征来生

成对抗样本而无法保留原始恶意软件的特征的方法不

同，本文方法结合了移动终端敏感API的调用信息和

移动终端的静态特征信息，保留了原始恶意软件的特

征，可以更为全面地表征移动终端应用。

2）提出一个名为MalWGAN的模型，首次将WGAN

算法应用在移动终端恶意软件检测领域。该模型基于

WGAN算法生成恶意软件对抗样本，这些对抗样本由

基于机器学习算法的黑盒模型检测器的反馈动态生成，

能够有效绕过黑盒模型检测器。MalWGAN模型的优势

在于解决了训练不稳定问题，能够将生成的对抗样本

的真正率降低到接近0。

1 WGAN 介绍

受博弈论的启发，GOODFELLOW[12]等人在2014

年提出了生成式对抗网络（GAN）。GAN由生成器和

判别器组成，生成器根据噪声来生成以假乱真的对抗

样本，判别器用来区分接收的输入是真样本还是生成

器生成的假样本。GAN本质上是生成器和判别器之间

的动态博弈游戏，其基本结构如图1所示。

z

G G(z)

x

D
Real

Fake

图 1 GAN 基本结构

图1中，z是输入的一个随机噪声向量；G是生成

器，根据输入生成一个假样本G(z) ；D是判别器，是一

个二元分类器，输出为真实样本（Real）的概率和为假

样本（Fake）的概率。GAN的核心原理可用值函数V（D，

G）表示为

min max (D,G) (log( ( )))
G D

V E D= +

E D Gz z~ ( )

x x~ ( )

Pz

Pdata

(log(1 ( ( ))))−

x

z
 （1） 

其中，E 表示求分布的期望，x x~ ( )Pdata 表示真实样本的

分布， z z~ ( )Pz 为服从均匀分布或正态分布的随机噪声，

D(x) 表示D 判断 x 是真实样本的概率，D(G(z)) 表示D 判

断G(z) 是真实样本的概率。

ARJOVSKY[15]等人用数学推导证明了GAN中存

在两个主要问题：一是D越训练到接近最优，G的损

失函数 E D Gz z~ ( )Pz (log(1 ( ( ))))− z 越近似为真实分布与

生成分布之间的JS散度的最小化。当这两个分布之间

不存在重叠或者重叠非常小时，JS散度就是一个常数，

导致生成器的梯度近似为0，出现梯度消失的问题，从

而使得G无法反馈足够的梯度以继续进行优化。二是

如果D训练得比较弱，G会出现梯度不稳定、多样性

不足的问题，从而导致模式崩溃。

为解决这些问题，ARJOVSKY[14]等人通过用EM

距离（又称Wasserstein距离）代替JS散度，采用EM

距离来确定生成器与真实数据分布间的差值，提出了

WGAN。EM距离相对JS散度具有优越的平滑特性，理

论上可以解决梯度消失问题。文献[14]中通过一系列数

学公式推导出如公式（2）所示的近似EM距离公式。

W E f E f= −x x~ ~P w P wr g( ( )) ( ( ))x x  （2） 

其中，W 表示EM 距离，P Pr g, 分别表示真实样本分布和

由生成器生成的样本分布。含参数w 的判别器网络 fw在

限制w 不超过某个范围的条件下使得W 尽可能取最大值，

此时W 就会近似接近真实分布与生成分布之间的EM 距离。

WGAN中生成器的损失函数和判别器的损失函数

分别为

L E D E D(D) ( ( )) ( ( ))= − +x x~ ~P Pr gx x  （3） 

L E D(G) ( ( ))= − x~Pg x  （4） 

WGAN实际上只修改了GAN的以下4个方面：

1）判别器的最后一层神经网络去掉了函数sigmoid()；

2）生成器和判别器的损失函数不取 log()；
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3）每次更新判别器的参数之后将参数的绝对值

限制在不超过一个固定常数c，将权重限制到一定的范

围内；

4）不使用基于动量的优化算法（包括momentum

和Adam），推荐使用RMSProp、SGD作为优化器。

WGAN基本解决了GAN中的模式崩溃问题，确

保了生成样本的多样性。此外，WGAN不需要小心平

衡生成器与判别器在训练过程中的步长，也不需要精

心设计网络结构，最简单的全连接层网络就可以使用。

在训练过程中，可以用EM距离来指示训练进程，EM

距离数值越小，代表WGAN训练得越好。

2 MalWGAN 设计与实现

本文提出的MalWGAN模型主要由生成器和替代检

测器组成，输入随机噪声生成恶意对抗样本绕过黑盒模

型检测器。黑盒模型检测器作为MalWGAN模型的外部

系统，采用基于机器学习的恶意软件检测算法。

2.1 总体架构

图2给出了MalWGAN模型的总体架构。

良性软件

恶意软件

特征提取
和选择

噪
声

生成器

良性软件特征

恶意软件特征

黑盒模型
检测器

替代
检测器

梯度信息

对抗
恶意

样本

图 2 MalWGAN 模型总体架构

模型大致流程为：

1）采用静态分析方法提取应用软件数据集的特征；

2）将良性软件特征、恶意软件特征和生成的恶意

对抗样本输入黑盒模型检测器，得到由黑盒模型检测

器打上标签的样本；

3）将由步骤2）得到的样本输入替代检测器，学

习黑盒模型检测器的特征；

4）将梯度信息反馈给生成器，实现生成器和替代

检测器协同攻击黑盒模型检测器。

本文假设恶意软件的制作者唯一知道的是黑盒模

型检测器中恶意软件检测器所使用的功能，并不知道

使用了哪种机器学习算法，也不知道训练模型的参数。

2.2 应用软件特征提取和选择

应用软件的特征主要分为静态特征和动态特征。

动态分析是指在严格控制的环境（如沙盒、虚拟机、

物理隔绝的主机等）中执行软件的安装、运行等操作，

缺点是资源和时间消耗很大。静态分析是指通过逆向

手段抽取程序特征，分析其中的指令序列等。鉴于动

态分析消耗过大，本文采用静态分析的方法提取应用

软件特征并构造特征集。

本文以Android应用软件为例，对其特征进行提取

和选择。如图3所示，本文从Android应用软件的APK

文件中提取的特征包括权限、意图、组件和API调用

接口等文件。权限用来在文件配置时声明应用程序必

须拥有哪些权限才能访问API的受保护部分并与其他

应用程序交互。意图反映了不同组件之间的关联关系。

Android平台提供了一个框架API，由一组核心的软件

包和类组成，应用程序可使用这些软件包和类与基础

Android操作系统进行交互。因为大多数应用程序使用

大量的API调用，因此大部分研究者都选择API调用

作为Android特征的表征。

APK文件

AndroidManifest文件

可读文件

权限、意图、组件等

文件

Class.dex文件

反编译文件

API调用接口

特征集

解析 反编译

图 3 Android 应用软件的特征提取

本文选择了使用频率较高的357个Android特征[16]，

为每个应用构造了一个357维的特征向量m={1,0,0,0, 
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1,…}。特征表示是二进制的，当应用软件包含某特征

时，特征向量中对应该特征的位置取1，否则取0。

2.3 MalWGAN 生成器

生成器将恶意软件特征向量m和噪声向量z作为

输入，生成恶意对抗样本。其中，m是M维的二元向量，

即生成器网络的输出有M个神经元；z是服从范围[-1,1]

中均匀分布的随机向量，它的作用是允许生成器从单

个恶意软件特征向量生成不同的对抗样本。生成器网

络的最后一层使用的激活函数是 tanh()，其他层的激活

函数使用的是ReLU()的变体PReLU()。PReLU()是非饱

和激活函数，使用PReLU()的优势在于PReLU()能解决

梯度消失问题，且能加快收敛速度。

2.4 MalWGAN 替代检测器

替代检测器的训练数据来源包括良性Android应用

软件的特征集合和由生成器生成的恶意对抗样本。因

为制作恶意软件的攻击者对黑盒模型检测器的详细结

构一无所知，因此使用替代检测器来学习黑盒模型检

测器的特征，并提供梯度信息来训练生成器。黑盒模

型检测器首先检测训练数据，并预测输出的程序是良

性的还是恶意的，替代检测器使用预测标签来学习黑

盒模型检测器的特征。

替代检测器是以特征向量集h为输入的多层前馈

神经网络，其权重为 θd。替代检测器的作用是检测程

序是良性的还是恶意的，并实现和生成器协同攻击黑

盒模型检测器。替代检测器使用D hθd ( )来表示对恶意

软件的预测概率。

2.5 训练 MalWGAN

WGAN是传统生成式对抗网络的升级版，它彻底

解决了GAN训练不稳定的问题，还能使生成样本多样化。

MalWGAN中替代检测器的损失函数如公式（5）所示。

L E D h E D hD = − −h B h B∈ ∈Benign Malware(1 ( )) ( ( ))θ θd d  （5） 

其中，BBenign 是被黑盒模型检测器检测为良性软件的集合，

BMalware 是被黑盒模型检测器检测为恶意软件的集合。

生成器的损失函数如公式（6）所示。

L E D GG ,= m z∈SMalware ( ( ( , )))θ θd g m z  （6） 

其中，SMalware 是实际恶意软件数据集，z 是服从 [-1,1] 范

围内均匀分布的噪声向量。LG 最小化会降低恶意软件被

预测为恶意的概率，进而推动替代检测器将恶意软件识

别为良性软件。生成器的训练会进一步愚弄黑盒模型检

测器。

本文使用PReLU()作为激活函数，如公式（7）所示。

PReLU( )=yi


a y y

y y

i i i

i i      0
   0≤

>
 （7） 

其中，yi 是输入数据，ai 是 yi 小于或等于0 时 yi 的系数。

算法1给出了MalWGAN训练的全过程。

算法1 MalWGAN训练过程

While 算法未收敛时 do
采样生成小批量的恶意样本 Mal；
生成器输入 Mal 生成对抗样本 Mal'；
采样生成小批量的良性样本 B；
利用黑盒模型检测器对 Mal'和 B 打上标签；

沿梯度方向∇θd LD下降来更新替代检测器的权重θd；

沿梯度方向∇θg LG下降来更新替代检测器的权重θg；

End While

MalWGAN生成的恶意对抗样本的概率分布是由

生成器的权值决定的。训练集和测试集中的样本遵循

相同或相似的概率分布才能使算法1有效。生成器能

够更改对抗样本的概率分布，使其与黑盒模型检测器

训练集的概率分布相差较大，从而生成器就可以引导

黑盒模型检测器将恶意软件误分类为良性软件。

3 实验

3.1 实验环境

使用程序语言Python 3.6.0、Tensorflow 2.0.0和Keras 

2.0.0创建MalWGAN，使用Scikitlearn 0.20.0创建恶意软

件检测器。

为了验证MalWGAN生成的对抗样本的可转移性，

本文在黑盒模型检测器中使用了几种不同的机器学习算

法。近年来深度学习的兴起使得很多研究者将深度学习

技术用于恶意软件的检测，但是目前投入实际应用的恶

意软件检测算法大都是基于机器学习的，如DREBIN[17]、

MAMADROID[18]等。本文在黑盒模型检测器中使用的
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分类器主要有AdaBoost算法（AB）、决策树（DT）、随

机森林（RF）、支持向量机（SVM）、逻辑回归（LR）、

多层感知机（MLP）以及基于这些分类器的组合算

法（VOTE）。

MalWGAN模型采用RMSprop作为优化器，用来

更新和计算影响模型训练和模型网络的参数，使模型

的损失函数达到最小化。RMSprop优化器的学习率设

置为0.00005。RMSprop优化器的原理和动量梯度下降

算法类似，它限制了垂直方向上的振荡，使其自身可

在水平方向上采取更大的摆动幅度，从而可以更快地

收敛。实验中生成器的层大小设置为357-256-128-64-

357，替代检测器的层大小设置为357-700-1。

3.2 数据集处理

实验使用的Android恶意软件数据集从VirusShare[19]

下载，良性软件数据集从Google Play抓取。使用敏感

API调用和静态特征结合的Android软件特征357个，

为每个应用程序构建了357维的二进制特征向量。

实验采用两种方式来分割数据集以进行训练。第

一种分割方式是将80％的数据集作为训练集，剩下的

20％作为测试集，MalWGAN和黑盒模型检测器使用

相同的训练集。MalWGAN进一步挑选出25％的训练

数据作为验证集，使用剩余的训练数据来训练神经网

络。但是注意MalWGAN的验证集不能用于黑盒模型

检测器，黑盒模型检测器需要使用不同的随机数来挑

选验证集。

第二种分割方式是选择40％的数据集作为MalWGAN

的训练集，另选择40％的数据集作为黑盒模型检测器

的训练集，使用剩余20％的数据集作为测试集。

在现实世界里，攻击者收集的训练数据和恶意软

件检测者所收集的训练数据是不同的。但是，如果他

们都从公共来源收集数据，训练数据将存在相互重叠

的情况。在这种情况下，MalWGAN的实际性能将介

于上述两种数据分割方式的性能之间。

3.3 实验结果

模型的评价指标采用真正率（TPR，又叫召回率），

其计算方式如公式（8）所示。

TPR=
TP FN

TP
+

 （8） 

其中，TP 表示实际标签为正、预测也为正的样本数量；

FN 表示实际标签为负、预测却为正的样本数量。

1）第一种分割方式

首先分析MalWGAN和黑盒模型检测器使用相同

训练集的情况，这时TPR表示在恶意软件检测中恶意

软件的检测率。对抗性攻击之前，TPR越高，代表模型

的检测能力越好。经过对抗性攻击之后，TPR的减少能

够反映出恶意软件样本成功绕过了检测算法。表1给出

了当MalWGAN和黑盒模型训练器使用相同的训练集

时，原始样本和对抗样本的真正率。

表 1 使用相同训练集时原始样本与对抗样本的真正率

分类器
训练集 测试集

原始样本 对抗样本 原始样本 对抗样本

RF 95.7068 0.0000 95.7547 0.0000

LR 95.5853 0.0000 96.4401 0.0000

DT 99.7975 0.0000 1.0000 0.0000

SVM 95.0992 0.0000 94.3366 0.0000

AB 94.4920 0.0000 94.1747 0.0000

MLP 96.4763 0.0016 95.9547 0.0065

VOTE 96.0308 0.0000 94.9838 0.0000

从表1能够看出，RF、LR、DT、SVM、AB、MLP

以及VOTE对训练数据都能进行较好的分类。除了MLP

在训练集和测试集上的对抗样本的TPR在0.1%~0.7%的

范围内、原始样本的TPR均大于95外，在当前数据集

上各分类器的对抗样本的TPR基本都为0。也就是说，

对于这些后端分类器，黑盒模型检测器几乎检测不到生

成器生成的任何恶意对抗样本，即MalWGAN模型已经

成功学习如何绕过这些基于机器学习的恶意软件检测

算法。

在MalWGAN训练过程中，TPR在训练集和验证

集上的收敛曲线如图4所示，其中Epoch为训练轮数。

这里使用的黑盒模型检测器是MLP，MLP实际上是神

经网络，替代检测器能够高精度和它拟合。

2）第二种分割方式

再来分析MalWGAN和黑盒模型检测器使用不同训
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练集的情况。表2给出了当MalWGAN和黑盒模型检测

器使用不同训练集时，原始样本和对抗样本的真正率。

表 2 使用不同训练集时原始样本与对抗样本的真正率

分类器
训练集 测试集

原始样本 对抗样本 原始样本 对抗样本

RF 95.4656 0.0008 96.2783 0.0032

LR 95.3846 0.0729 94.8220 0.0566

DT 99.8381 0.0000 99.8382 0.0000

SVM 94.7368 0.0000 94.3366 0.0000

AB 93.7652 0.0033 94.3666 0.0065

MLP 96.7611 0.0000 96.7638 0.0016

VOTE 96.2753 0.0000 95.1456 0.0000

由表2可知，在训练集和测试集上，DT、SVM和

VOTE的对抗样本的TPR都为0，RF、LR和AB的对抗

样本的TPR比第一种分割方式要高，但是增加的数字

非常小，黑盒模型检测器仍然无法检测出大多数恶意

对抗样本。由此可以得出结论，即使在不同的训练集上，

MalWGAN仍然可以成功欺骗黑盒模型检测器。

此种分割方式下，TPR在训练集和验证集上的收敛

曲线如图5所示，其中Epoch为训练轮数。使用的黑盒

模型检测器仍然是MLP。

3.4 与 HU[11] 等人的算法对比

现有的对抗样本生成算法主要是针对图像的。图

像与恶意软件的最大区别在于，图像的特征是连续的，

而恶意软件的特征是二进制的。

HU[11]等人将使用机器学习的恶意软件检测器的

检测结果集成到基于GAN的神经网络中，以生成恶意

对抗样本逃避检测。但是其算法中使用的特征向量仅

仅是API，无法保留原始恶意软件的特征。将HU等人

提出的算法（用MalGAN表示）和本文提出的算法（用

MalWGAN表示）的TPR进行对比。首先对比第一种

分割方式下的TPR，如图6所示。
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图 6 第一种分割方式下 MalWGAN 与 MalGAN 的 TPR 对比

图6中，原始1、对抗1表示MalWGAN中的原始

样本和对抗样本，原始2、对抗2表示MalGAN中的原

始样本和对抗样本。由图6可以看出，MalWGAN的对

抗样本的TPR几乎均为0，比MalGAN的对抗样本的

TPR更低，意味着MalWGAN绕过这些基于机器学习

的恶意软件检测算法的概率更高，更加难以被检测到。

第二种分割方式下的TPR的对比情况如图7所示。

图7中，原始1、对抗1表示MalWGAN中的原始样本

和对抗样本，原始2、对抗2表示MalGAN中的原始样

本和对抗样本。由图7可以看出，当黑盒模型检测器

图 5 第二种分割方式下训练集和验证集的 TPR 收敛曲线图 4 第一种分割方式下训练集和验证集上的 TPR 收敛曲线
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算法为DT、SVM和VOTE时，MalWGAN的对抗样本

的TPR比MalGAN的对抗样本的TPR要低。当黑盒模

型检测器使用其他几种机器学习算法时，MalWGAN

的对抗样本的TPR比MalGAN的对抗样本的TPR略高。
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图 7 第二种分割方式下 MalWGAN 与 MalGAN 的 TPR 对比

4 结束语

本文提出一种名为MalWGAN的模型，首次将WGAN

算法应用在Android恶意软件检测领域。实验结果表明，

MalWGAN模型生成的恶意对抗样本可以有效绕过基于

机器学习的黑盒模型检测器，且算法训练更稳定，绕

过黑盒模型检测器的概率更高。   （责编  马珂）
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可实现身份认证的多方量子密钥分发协议
刘利娟，李志慧，支丹利

（陕西师范大学数学与信息科学学院，西安 710119）

摘  要：量子密钥分发是一种重要的量子通信方式。为了提高量子密钥分发的可

行性和安全性，文章提出一种可以实现多方量子身份认证的量子密钥分发协议。首先

利用改进的 GV95 线路实现分发者和第一个参与者的双向身份认证 ；然后参与者通过

酉操作进行多方量子身份认证，在此过程中分发者通过随机抽查的方式来检测参与者

中是否有伪造身份的用户，同时可信设计器利用 Hash 函数的同态性保证了最终恢复的

密钥的正确性。安全性分析表明，该协议既可抵抗伪造身份攻击、截获-重发攻击以及

特洛伊木马攻击等外部攻击，也可抵抗内部攻击。
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A Multi-party Quantum Key Distribution Protocol with Quantum 
Identity Authentication

LIU Lijuan, LI Zhihui, ZHI Danli
（College of Mathematics and Information Science, Shaanxi Normal University, Xi’an 710119, China）

Abstract: Quantum key distribution is an important way of quantum communication. 
In order to improve the feasibility and security of quantum key distribution,a quantum 
key distribution protocol which can realize multi-party quantum identity authentication is 
proposed in this paper. At first, the modified circuit of GV95 is used to realize the mutual 
authentication between the distributor and the first participant. Then the participants conduct 
multi-party quantum identity authentication through unitary operation. In this process, the 
distributor will check whether there are forged users in the participants through random 
detection. Furthermore, the trusted design combiner ensures the correctness of the recovered 
secret key by using the homomorphism of Hash function. The security analysis shows that 
this protocol can resist not only external attacks which include identity forgery attack, 
intercept-resend attack and Trojan horse attack, but also internal attacks.

Key words: multi-party quantum authentication; quantum key distribution; mutual 
identity authentication
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